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BEVEZETO

Jelen Személyi Adatsértésrdl szolo Ertesitési Utmutatd (,Utmutatd”) az Egységes Eurépai Adatvédelmi
Rendelet (GDPR) jogerére emelkedésének datuman Iép életbe. A Rendelet elrendeli a felligyeld hatdsag
értesitéset személyi adatsértés esetén (vagy hatéron tuli sértés esetén a vezetd hatdsageét), és bizonyos
esetekben az adatalanyok értesitését a sértésrol.

Jelen Utmutaté 4ltalanos célja, hogy lehetévé tegye a Creditforte Kft. szamara (Tarsasag) az adatsértés
felismerését, illetéleg annak a kivizsgalasat, hogy a sértés az értesitése kotelezettség hataskorén belll
esik-e és szlkséges-e a jelentés, valamint az adatalanyok értesitése.

Az informatikai rendszerekben és infrastrukturakban bekdvetkezé adatsértésekkel kapcsolatosan tovabbi
informacidkat az Informatikai Biztonsagi Szabalyzat tartalmaz.

Az Utmutato érvényessége

Jelen Utmutatdé a személyi adatsértés esetén érvényes. Az incidensek azonositasaval kapcsolatos
kérdésekre az Informatikai Biztonsagi Szabalyzatban talalhatéak (Incidens kezelés c. fejezet)

Mit jelent a személyi adatsértés
A GDPR értelmében a személyi adatsértés a biztonsag olyan mértékii megsértése, amely a tovabbitott,
tarolt vagy egyéb mddon feldolgozott személyi adatok térvénytelen megsemmisitéséhez, elvesztéséhez,

maddosulésahoz, illetéktelen nyilvanossagra hozatalahoz vagy hozzaféréséhez vezet.

Az alabbi leiras rendszerezi az adatsértések altalanos kategoriait:

Kategoria Jellemzd tevékenység Megjegyzés

Bizalmassag megsértése Személyi adatok véletlenszerd, A személyi adatok
torvenytelen vagy illetéktelen megkapasara/azokhoz vald
nyilvanossagra hozatala vagy hozzaférésre nem felhatalmazott
hozzaférése személyes megkapjak,

hozzaférnek az adatokhoz.

Integritas megsértése Személyi adatok véletlenszerii A ,megvaltoztatds” a személyi
vagy torvénytelen adatok modositasat jelenti.
megvaltoztatasa (pl..mddositésa)

Hozzaférhetéség megsértése Személyi adatok véletlenszerii A ,megsemmisités” azt jelenti,
vagy torvénytelen elvesztése hogy a személyi adatok mar nem
vagy megsemmisitése léteznek, vagy nem teljesek. Az

,Llvesztes” azt jelenti, hogy a
személyi adatok tobbé nem
kezelhetbek és nem
hozzaférhetéek (azonban még
mindig léteznek)

Személyi adatok megsértésérdl kizardlag biztonsagi incidens megtorténte utan beszélhetliink. Azonban
nem minden biztonsagi incidens jelenti a személyi adatok megsértését. Arrol csak akkor beszélhetiink, ha
a biztonsagi incidens a személyi adatokat érinti. A GDPR altal eldirt értesitési kotelezettség ala eso
adatsértés olyan egyéneket is érinthet, akik nem az adatsértés alanyai.
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Példa esetek:

- illetéktelen harmadik fél altali hozzaférés (pl.: egy informatikai megoldasok szolgaltatoja, akinek a
Cég nem engedélyezte a személyi adatfeldolgozast, hozzafér az addsok/alkalmazottak
adatbazisahoz)

- személyi adatokat tartalmazo eszkdzoket elveszitik vagy ellopjék (pl.: egy alkalmazott elveszit egy
személyi adatokat tartalmaz USB adathordozét)

- személyi adatok hozzaférhetéségenek elvesztése (pl.: hackertdmadas esetén ellopjak a cégben
dolgozdk személyes adatait)

Adatsértés esetén értesitendo

Fellgyel6 hatosag: vagy vezet6 felligyeld hatosag, pl.. minden feldolgozd esetén illetékes adatvédelmi
hatésag az adott EU allamban és az adatalanyok. A fellgyel6 hatdsagot akkor kell értesiteni, ha az
adatseértés maganszemélyek jogait és szabadsagait veszélyezteti, mig az adatalanyokat akkor kell
értesiteni, ha az adatsértés maganszemélyek jogait és szabadsagait magas szinten veszélyezteti. A
felugyeld hatosag értesitésének formajaval és mddszerével kapcsolatos adott kdvetelményeket a nemzeti
jogszabalyok irjak eld.

A feliigyelé hatésagot szabalyszerlien haladéktalanul értesiteni kell, illetve nem késébb, mint 72 oraval
azutan, hogy a Cég tudomast szerez az adatsértésrél. Az adatalanyt haladéktalanul értesiteni kell.

Biztonsagi incidens

A biztonségi incidens a személyi adatok megsemmisitését elvesztését, megvaltoztatésat, illetéktelen
nyilvanossagra hozatalat vagy hozzaférhetéségét eredményezte?

Adatsértés

Veszélyezteti az adatsértés maganyszemélyek jogait és szabadsagait?

Feliigyel6 hatésag értesitése

Magas szinten veszélyezteti az adatsértés maganszemélyek jogait és szabadsagait?

Adatalany értesitése

Az adatalanynak kiildends értesités jelen Utmutaté 2. szamu mellékelte

A személyi adatsértés értesitési kotelezettsége az adatkezel6re és az adatfeldolgozéra is érvényes.
Azonban a GDPR kulonbséget tesz az adatkezeld és az adatfeldolgozd kotelezettségének kiterjedésében.
Ha személyi adatsértés tortént, az adatkezeld koteles értesiteni a feliigyelé hatdésagot és bizonyos
esetekben az adatalanyokat is, mig az adatfeldolgozé csak az adatkezeld értesitésére koteles. Azonban
az adatkezel6 megallapodast kothet az adatfeldolgozéval, hogy ez utdbbi véllaljon felelésséget az
értesitési kotelezettségért az adatkezel nevében.

Az értesitési kotelezettség jellegének megallapitasa érdekében minden egyes adatsértés esetén meg kell
allapitani, hogy:

- amegsértett adatokra vonatkozoan adatkezel6i vagy adatfeldolgozoi min6ségben mikodik-e

- volt-e barmely tovabbi intézkedés az adatsértési értesités megtételével kapcsolatosan?
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Annak meghatarozasa érdekében, hogy a Tarsasag altal megallapitott személyi adatsértés értesitési
kotelezettsége hatélya ala esik-e, szikséges az adatsértés veszélyének felmérése.

A felmérési folyamat hasonlé az Adatvédelmi Hataselemzéshez. Azonban a DPIA vizsgalat adatsértés
bekovetkezte el6tt torténik, mig a jelen Utmutatd szerinti felmérés akkor végzendd, ha megtortént az
adatsertés.

Annak felmérése soran, hogy az adatsértés veszélyt/magas szintli veszélyt jelent-e a maganszemélyek
jogaira és szabadsagaira, az alabbi tényezbket kell figyelembe venni:

- adatsértés tipusa

- az adatsértés altal érintett személyi adatok érzékenysege

- érintett adatok célja és érintett adatalanyok szama

- egyenek azonositdsanak nehézségi szintje

- egyénekre vald kovetkezmények sulyossaga

- egyének kulonleges jellemzoi

A Tarsasag felel6st jeldl ki a személyi adatsértés értesitési kotelezettség betartasara: Adatvédelmi
Tisztvisel6. Az esetleges adatsértést felfedez6 kollegak az Adatvédelmi Tisztvisel6 felé tartoznak jelentési
kotelezettséggel, amennyiben tudomast szereznek biztonsagi incidensrél.

Kivételek az értesitési kotelezettség aldl

A GDPR bizonyos kivételeket nevez meg: kivételt azok az esetek képeznek, amikor az adatsértés
val6szinlileg nem jelent veszélyt a maganszemélyek jogaira és szabadségaira.

A Tarsasag, mint Adatkezel6

Amikor a Tarsasag adatkezel6ként miikddik és az adatok feldolgozasara egy adatfeldolgozét alkalmaz, az
adatfeldolgozoval kotott megallapodasokban biztositani kell, hogy az adatfeldolgozé megfelelé mddon
garantdlia a személyi adatsértés értesitési kotelezettségének betartasat. Tekintettel arra, hogy
gyakorlatban sokszor az adatfeldolgozd szerez tudomast az adatsértésrél, az efféle megallapodésok
eléirasainak lehet6vé kell tennie, hogy a Tarsasag betartsa a személyi adatsértési kotelezettségét.
Kilondésen biztositani kell, hogy az adatfeldolgozé idében értesiti a Tarsasagot az adatsértésekrél és a
sértések fejleményeirdl. A Tarsasag megegyezhet az adatfeldolgozéval, hogy adatsértés esetén ez utdbbi
értesiti a felligyeld hatésagot és/vagy adatalanyokat a Tarsasag nevében. Azonban biztositani kell, hogy
ebben az esetben az adatfeldolgozé minden, a felligyeld hatosagnak/alanynak tett értesitést jelenti a
Tarsasagnak, valamint értesiti a Tarsasagot minden olyan esetrél, amely sorén a veszélyek felmérése
alapjan az adatfeldolgozo6 Ugy dontott, hogy nem kiild értesitést az adatsértésrél.

Felel6sségre vonasi elv betarthatosaga

Az adatkezelének bels6 nyilvantartast kell kezelnie minden személyi adatsértésrél. Ennek az alabbiakat
kell tartalmaznia:

- datumot, amikor az adatsértés a tudomasara jutott

- az adatsértés részletes leirasat és hatasait

- a Téarsasag altali helyreallito intézkedéseket
A Térsasag felel6st jeldl ki a nyilvantartas vezetéséért és frissitéseért: Adatvédelmi tisztviseld
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Teenddk személyi adatsértés esetén

adatsértés-kezel6 csapat kijelolese

vizsgalat megkezdése

veszély felmérése

értesitési kotelezettség: kell-e értesiteni, s ha igen, akkor kit

feligyeld hatdsag és sziikség esetén az adatalany(ok) értesitése
helyreallito intézkedések elvégzése

feligyeld hatdsag és adatalanyok értesitése a fejleményekrél (ha vannak)
adatsértés nyilvantartasba vétele

NN~

Bintetés az értesitési kotelezettség megszegése esetén

A személyi adatsértés értesitési kotelezettségének megsértése esetén, a felligyel6 hatésag az
adatkezelGre adminisztrativ bintetést szabhat ki, melynek értéke 10.000.000 eurdig vagy az el6z6
pénzugyi évi teljes globalis éves arbevétel 2%-ig terjedhet.

Tovabba, ha a hatdsadg biztonsagi intézkedések hianyat, vagy a meglévl biztonsagi intézkedések
megfelelétlenségét észleli, a feliigyeld hatésag szankcidkat szabhat ki értesités mulasztasaért és a
biztonsagi intézkedések hianyaért, mivel az két kulon sértest jelent.

ADATSERTESI FOLYAMATABRAK
Adatfeldolgoz6i minéségben tett értesités (késedelem nélkiil)

1. Az adatfeldolgoz6 meghatarozza, hogy személyi adatsértés tortént
2. Adatkezeld értesitése

Adatkezel6i minéségben tett értesités

1. Biztonsagi incidens megallapitasa és annak meghatérozasa, hogy tortént-e személyi adatsértés
2. Az adatsértés veszélyt jelent-e a maganszemélyek jogaira és szabadsagaira?
a. nem
b. igen: 72 6ran belll, ha lehetséges
3. Ha igen: felligyeld hatosagot értesiteni kell, amennyiben tébb, mint egy tagallamban lévé személyt
érint akkor a vezetd felligyeld hatésagot.
4. Az adatsértés magas szint(i veszélyt jelent-e a maganszemélyek jogaira és szabadsagaira?
a. nem
b. igen
5. Haigen: adatalany értesitése

ADATKEZELO ALTAL A FELUGYELOHATOSAG ERTESITESE

Szempont Kovetelmény Megjegyzés

Adatsértés kategoriaja - személyi adatsértés, - pl.: személyes adatokat
amely val6szinileg érint0 biztonsagi elem
veszélyt jelent a elvesztése
maganszemelyek jogaira - nem szikséges eértesitést
és szabadsagaira klldeni, amennyiben az

adatsértés ,valdsziniileg
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nem jelent veszélyt’, pl.:
személyi adatok mar
nyilvanosan elérhet6ek
és az ilyen adatok
nyilvanossagra hozatala
nem jelent veszélyt az
egyén szamara.

Ertesitési idGkeret

késedelem nélkul

ahol lehetséges, nem
tobb, mint 72 6raval az
adatsértésrol valo
tudomasszerzés utan
ahol a 72 éran belli
értesités nem
lehetséges, az
értesitéssel egyutt meg
kell kiildeni a késedelem
indoklasat amennyiben
nem lehetséges az
informaciét ugyanabban
az idében megadni,
akkor azt a fazisokban
lehet megadni tovabbi
indokolatlan késedelem
nélkul

Judoméasszerzés” alatt
azt kell érteni, hogy a
Tarsasag biztos abban,
hogy személyi adatokat
veszélyeztet biztonsagi
incidens tortént
késedelem indoka: pl. ha
az adatkezel6nek tobb
hasonld, nagyszamu
adatalanyt ugyanolyan
maodon érinté adatsértést
révid idén bell kell
kezelnie.

az adatfeldolgozokkal
kotott
megallapodasoknak
rendelkeznie kell a
feldolgozé
kotelezettségeérdl, hogy
adatsértés esetén
értesitse a Tarsasagot,
ilyen megallapodasokban
az is elfogadhatd, hogy a
feldolgozo felhatalmazast
kap, hogy a kezel
nevében értesitést
kldjon.

egyéb kezelOkkel kotott
megallapodasoknak (pl.:
k6z0s kezelés esetén)
rendelkeznie kell arrol,
hogy a Tarsasag vagy
mas adatkezel
vigyazzon vagy feleljen
az értesitési
kotelezettseg
megszegéséért.

Ertesités formaja

jogszabaly alapjan

jogi kdvetelmények
szerint

a felelésségre
vonhatosag elvének vald
megfelelés érdekében az
értesitést
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irott/elektronikus
formaban kell
megkuldeni, hogy az
értesitési
kotelezettségnek vald
megfelelés bizonyithatd
legyen.

Ertesités tartalma

- személyi adatsertés
jellegének leirasa, ahol
lehetséges, ott az érintett
adatalanyok kategoriai
és szama

- adatvédelmi tisztviseld
nevenek és
elérhetéségének
megadasa

- avarhato
kdvetkezmények leirasa

- aszemélyi adatsértés
orvoslasa érdekében tett,
vagy tenni javasolt
intézkedéseket,
beleértve adott esetben
az adatsertés lehetseges
mellekhatasainak
mérseklési intézkedéseit

- aGDPR eléirja az
értesités minimalis
tartalmat

- javasolt felmérni, hogy az
adatsértés melyik tovabbi
informacidi relevansak a
feligyeld hatdsag
szemsz6gebol

- aTarsasagnak nyomon
kovetési vizsgalatot
kovetben informalnia kell
a fellgyeld hatosagot, a
Tarsasagnak kell
meghataroznia, hogy a
biztonsagi incidenst
sikertlt megfékeznie, és
nem tortént személyi
adatsértest.

Egyeb kovetelmények

- akezelbének barmely
szemelyi adatsértést
dokumentalnia kell,
amely altal dsszefoglalja
a személyi adatsértéssel
kapcsolatos tényeket, az
adatsértés hatasait és a
megtett helyreallitasi
intézkedéseket

- lehet6vé kell tennie a
feligyel6 hatosag
szaméara a GDPR
kovetelményeknek valo
megfelelést (feleldsségre
vonhat6sag elve)

ERTESITES AZ ADATKEZELONEK AZ ADATFELDOLGOZO ALTAL

Szempont

Kévetelmény

Megjegyzés

Adatsértés kategoriaja

- személyi adatsértés

minden személyi
adatsertést jelenteni kell
az adatkezel6nek - az
adatkezel6 feladata
annak az ellenérzése,
hogy az adatsértés
valosziniileg veszélyes-e
a maganszemélyek
jogaira és szabadsagaira

Ertesitési idékeret

- az adatsértés

- ezen kotelezettség
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megallapitasat koveten
késedelem nélkl
amennyiben nem
lehetséges az
informacidt ugyanabban
az idében megadni,
akkor azt a fazisokban
lehet megadni tovabbi
indokolatlan késedelem
nélkal

hataridejét meg kell
hatarozni az
adatkezelGvel kotott
megallapodasban (pl.:
adatmegbizasi
megallapodas vagy
személyi adatvédelemre
vonatkozé szerz6dés
eléiras)

- meg kell hatérozni, hogy

az adatkezel6nek —
szabalyszeriien 72 6raja
van, hogy a sértésrdl
értesitse a felligyeld
hatosagot.

a feldolgozénak azonnal
értesitenie kel a kezel6t
az adatsértéssel
kapcsolatos barmely
tovabbi informaciérol,
amikor az a kdvetkezé
fazisokban a tudomasara
jut.

Ertesités formaja

a GDPR nem irja el6

a felelésségre
vonhatdsag elvenek valo
megfelelés érdekében az
értesitést
irott/elektronikus
formaban kell
megkuldeni, hogy az
értesitési
kotelezettsegnek valo
megfelelés bizonyithato
legyen

Ertesités tartalma

a szemelyi adatsértés
jellegét és ahol
lehetséges az érintett
adatalanyok kategoriait
és korilbellli szamat,
valamint az érintett
adatrekordok kategoriit
és korulbeluli szamat

a szemelyi adatsértés
valészin(
kévetkezményeinek
leirdsa

a személyi adatsértés
orvoslasa érdekében tett,
vagy tenni javasolt
intézkedések leirdsa

az értesités alapjan az
adatkezelOnek képesnek
kell lennie az
adatsértéssel
kapcsolatos
kotelezettsegének eleget
tenni
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ADATALANYOK ERTESITESE

Szempont

Kovetelmény

Megjegyzés




